PENGONTROLAN AKSES INTERNET MENGGUNAKAN MODEL OTOMATA DENGAN MEMANFAATKAN LOG PROXY SERVER by Setyowibowo, Sigit & Wahyunungsih, Dian
Widya Teknika Vol.22 No.2; Oktober 2014 




PENGONTROLAN AKSES INTERNET MENGGUNAKAN MODEL OTOMATA 
DENGAN MEMANFAATKAN LOG PROXY SERVER 
 





Duplicatet asks owned by admin Internetin STMIK PPKIA Pradnya Paramita resulted 
admin Internet can not linger on the configuration computer to an Internet server so often 
negative sites can be accessed freely. To anticipate the necessary control to access the Internet 
by installing Squid proxy server. To further enhance the ability of the proxy server, can be done 
by analyzing the log proxy server, because the record contains a record of the user's Internet 
access. Needed a method to read and analyze the log file because the file is recorded in the text 
squensial. The method used is a deterministic Turing machine is a finite state machine that has a 
two - way tape. Analysis of the log file will produce rules that can be read and understood by the 
Squid proxy server. The rules are access control list (ACL) that is then returned by the proxy 
server configured. Based on the results of the configurations quid ability will always be up to 
date and can ease the work load of the Internet admin. 
 
 





Proxy server merupakan sebuah 
perangkat lunak berbasis server yang dapat 
mengatur pemanfaatan Internet, membagi 
sumber daya yang dimiliki dan meningkatkan 
kecepatan koneksi Internet dengan 
mengurangi permintaan akses secara 
langsung ke jaringan Internet dengan 
memanfaatkan cache Internet. Sehingga 
akses Internet dapat di kontrol dan 
dimonitoring secara baik. 
Di dalam proxy server terdapat catatan 
(log file) yang mencatatberbagai kegiatan 
yang dilakukan client. Catatan ini berisi 
alamat website yang dikunjungi pemakai, 
waktu akses, username dan  IP komputer 
pemakai. Dari catatan log file ini dapat 
ditelusuri kebiasaan dari client, sehingga 
dapat digunakan untuk membantu membuat 
keputusan terhadap langkah apa yang harus 
dilakukan terhadap akses ke jaringan Internet 
yang sedang dikelola.  
Jika penelusuran log file dilakukan 
secara manual, maka akan menghabiskan 
waktu dan menyita banyak aktifitas. Karena 
log file selalu bertambah ditiap detiknya 
sehingga untuk menghasilkan analisis yang 
ter-update sulit dilakukan. Hal ini dapat 
dilakukan dengan memanfaatkan model 
otomata, yaitu sebuah model mesin abstrak 
yang mempunyai input dan output diskrit 
dari permasalahan yang sedang dihadapi. 
Konfigurasi proxy server dengan 
memanfaatkan metode otomata akan 
mengkonfigurasi proxy server sesuai dengan 




Tahapan yang dilakukan mengacu pada 
system development life cycle (SDLC), 
meliputi 
a) Analisis masalah dan pengumpulan 
data, terdiri dari : 
• Menganalisis masalah yang terjadi 
di UPT Laboratorium/ Pusat 
Komputer STMIK PPKIA Pradnya 
Paramita. 
• Menyusun daftar permasalahan 
yang dihadapi. 
• Mengumpulkan data yang terkait. 
• Menganalisis data yang diperlukan. 
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b) Mendesain alur sistem pengontrolan 
dan mendesain database. 
• Menentukan dan merancang model 
otomata yang digunakan untuk 
memecahkan beberapa masalah 
yang telah disusun. 
• Mendesain sistem menggunakan 
metode UML (Unified Modeling 
language). 
• Mendesain database yang 
diperlukan. 
• Merancang tatap muka program. 
c) Pengkodingan program. 
d) Pengimplementasian program. 
e) Pengujian program dan perbaikan. 
• Pengujian menggunakan metode 
whitebox. 
• Pengujian menggunakan metode 
blackbox. 




a. Menganalisis data 
Data yang diperoleh perlu dilakukan 
analisis lebih lanjut untuk menemukan pola 
atau struktur data yang tepat agar dapat 
digunakan dalam pengontrolan proxy server 
squid. Berikut rincian data yang diperoleh: 
• File access.log sebagai penyimpan log 
proxy server squid mempunyai susunan 
penulisan seperti yang ditunjukkan 
dalam gambar berikut 
 
Gambar1. Isi dari file access.log 
 
Dari pengamatan langsung terhadap 
data yang tercantum dalam access.log 
maka dapat dilihat bahwa data yang 
tercatat yaitu: 
• Kode request Internet 
• IP pengguna 
• Jenis layanan yang dilakukan server 
• Port yang dipakai 
• Alamat situs yang akses 
• Dan beberapa data pendukung lain 
Permasalah yang timbul dari proses 
pembacaan file ini adalah bagaimana 
cara memisahkan data kode, IP, layanan 
server dan seterusnya. Hal ini terjadi 
karena teks yang ditulis dalam 
access.log berupa string tunggal dengan 
pemisah data menggunakan simbol spasi 
(“ ”). Panjang satu data dengan data 
yang lain tidak sama tergantung simbol 
pemisahnya. Untuk memisahkan data 
tersebut diperlukan sebuah metode agar 
dapat memperoleh data yang diperlukan. 
Permasalahan lain yang timbul 
adalah setiap kali komputer proxy server 
squid dilakukan restart atau shutdown 
maka server akan membuat access.log 
baru dengan ditambah kode 
access.log.N, N adalah jumlah file log 
yang telah dibuat. Jika komputer tidak di 
restart atau shutdown maka 
penyimpanan akan dilanjutkan di 
access.log yang terakhir. Hal ini 
diperlukan sebuah metode yang dapat 
mendeteksi catatan access.log mana 
yang sudah diakses atau harus membaca 
access.log baru untuk mencatat hasil 
pembacaan access.log kedalam sebuah 
tabel. 
• Data alamat situs yang ditutup atau 
daftar kata yang tidak diijinkan yang 
diperoleh dari file konfigurasi squid 
yang dibuat oleh admin Internet. 
Daftar tersebut selanjutnya dibaca 
oleh acl squid. Untuk daftar kata 
yang ditutup kata tersebut merujuk 
ke alamat URL situs yang diakses 
oleh pengguna. Jika alamat URL 
mengandung kata yang ditutup maka 
akses ke situs akan ditolak. Pada 
gambar 2 contoh daftar alamat yang 
diblokir: 
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Gambar 2. Daftar Web yang Diblokir 
b. Desain Sistem 
Langkah-langkah desain sistem 
dilakukan dengan cara: 
• Model otomata. 
Model otomata ini digunakan untuk 
memecahkan permasalahan pembacaan 
file access.log dan menentukan file 
access.log yang sedang dibaca. 
Pembacaan file access.log menggunakan 
metode otomata mesin turing yang 
merupakan  suatu deterministic finite 
state machine yang mempunyai tape dua 
arah. Fungsi tape adalah sumber dari 
input mesin, tempat untuk menyimpan 
hasil berikutnya dan merupakan 
suatu perangkat dimana output 
dikirim. Mesin dilengkapi dengan 
head yang dapat membaca satu 
simbol masukan pada tape (Swingly 
Purba : 115). Penggambaran dari 
mesin turing seperti gambar berikut: 
 
 
Gambar 3. Mesin Turing 
 
• Desain sistem dengan UML 
Desain sistem yang digunakan adalah: 
metode Object Oriented Analysis, yaitu 
UML (Unified Modeling 
Language). Adapun metode UML 
yang digunakan dalam desain 





Gambar 4 Use Case Diagram Sistem 
Pengontrolan Proxy Server 
 
• Desain Database 
Untuk mempermudah pembuatan 
program dan pengaksesan data, diperlukan 
sebuah data base yang dpat menampung 
semua keperluan data. Database yang 
digunakan dibangun dengan MySql 5.0 versi 
Linux dan berisi table-tabel pendukung 
program. Table tersebut yaitu table 
access_log_detail, table mhs, table 
IP_mhs. Berikut rincian table-tabel yang 
digunakan: 
1. Tabel access_log_detail 
Tabel ini diperlukan untuk 
menampung data dari file access.log 
agar lebih mudah diproses lebih 
lanjut. Juka tidak dilakukan 
pencatatan ulang ke dalam table, 
maka akan sulit untuk memilah data 
yang ada di file tersebut, karena 
access.log adalah sebuah file text. 
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Tabel 1. Accesslogdetail 
Nama 
Field Tipe Data Keterangan 
Kode Varchar(15) Nomor acak 
data log 
Nama_log Varchar(15) Nama file 
access.log 
Tanggal Date Tanggal akses 
Pukul Time Jam akses 
Ip Varchar(15) Ip pengguna 
Status Varchar(20) Ststus proses 
server 
Url Varchar(100) Alamat yang 
dituju 
 
2. Tabel mhs 
Table ini diperlukan untuk memcatat 
data mehesiswa yang aktif di kampus 
STMIK PPKIA Pradnya Paramita. 
Berikut ini struktur table mhs: 
Tabel 2. mhs 
Nama 
Field Tipe Data Keterangan 
Nim Varchar(10) Nomor induk 
mahasiswa 
Nama Varchar(40) Nama mahasiswa 
Jk Varchar(1) Jenis kelamin 
Tmp_lhr Varchar(20) Tempat lahir 
Tgl_lhr Varchar(10) Tanggal lahir 
Agama Varchar(1) Agama 
Alamat Varchar(50) Alamat 
Telp Varchar(15) Nomor telepon 
 
3. Table ip_mhs 
Pada table ini setiap mahasiswa yang 
mempunyai notebool atau laptop 
akan didata atau diberikan IP, dan IP 
tersebut harus didaftarkan ke 
administrator untuk mendapatkan 
hak mengakses internet, sehingga 
apabila terdapat IP yang tidak 
terdaftar maka secara otomatis IP 
tersebut tidak dapat digunakan 
untuk koneksi ke internet. Berkut 
struktur table ip_mhs: 
 
Table 3. ip mhs 
Nama 
Field Tipe Data Keterangan 
Nim Varchar(10) Nomor induk 
mahasiswa 
Ip Varchar(15) Ip 
 
c. Hasil Pembahasan 
Setelah proses coding selesai dilakukan, 
maka akan menghasilkan sebuah program 
aplikasi yang diimplementasikan di proxy 
server squid. Berikut adalah hasil dari proses 
pengimplementasian program Pengontrolan 
proxy server squid: 
 
Gambar 5. Menu Utama 
Pada halaman utama program ini 
terdapat tiga menu yaitu master data yang 
berisi form master mahasiswa dan 
laporan untuk pelaporan situs apa saja 
yang telah diblokir dari sistem, dan menu 




Gambar 6. Form Utama Kontrol 
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Pada halaman utama kontrol mempunyai 
beberapa layanan yang dapat dilakukan 
antara lain: ambil data log, menentukan 
network, blokir situs, blokir kata dan proses 
acl. Acl akan dibuat secara otomatis 
berdasarkan access.log dan data akademik 




Gambar 7. Form Master Mahasiswa 
 
Data mahasiswa yang terdaftar pada 
program adalah mahasiswa yang tercatat 
aktif di lingkungan STMIK Pradnya 
Paramita. Apabila pada akhir semester 
mahasiswa tersebut melakukan terminal, 
berhenti ataupun lulus maka data mahasiswa 
tersebut akan dihapus dari daftar. Inputan 
yang dibutuhkan adalah NIM, Nama, Jenis 
Kelamin, Tempat Lahir, Tanggal Lahir, 
Agama, Alamat dan Nomor Telepon juga IP 
yang digunakan oleh mahasiswa tersebut 
Setiap mahasiswa yang mempunyai atau 
membawa laptop secara otomatis akan 
mendapatkan IP dari server DHCP yang 
berlaku selamanya. Mahasiswa tersebut dapat 
mengakses Internet setelah mendaftarkan IP 
yang telah dimilikinya ke bagian 
administrator Internet, sebelum IP tersebut 
didaftarkan ke bagian administrator Intenet 




Gambar 8.Laporan blokir situs 
 
Pada laporan blokir situs dapat diketahui 
bahwa beberapa situs yang menjadi list dari 




Berdasarkan hasil penelitian yang telah 
dilakukan, maka dapat diambil kesimpulan 
sebagai berikut: 
1. Pembacaan log proxy server squid 
khususnya pada file access.log dapat 
dilakukan dengan metode otomata 
mesin turing. 
2. Pengkonfigurasian proxy server 
dapat dilakukan oleh program 
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